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Vorsicht vor Phishing-Mails — es geht um Ihr Geld!

Sehr geehrte Frau Stadelmann

Betriiger haben versucht, mit sogenannten Phishing—Mails an die Sicherheitselemente von
PostFinance-Kundinnen und —Kunden zu gelangen. Dabei handelt es sich um E-Mails mit
gefalschtem PostFinance-Absender. Uber diese Phishing—Mails werden Empfénger
aufgefordert, einen Link anzuklicken und die persénlichen Sicherheitselemente von
yellownet einzugeben. Diese Mails stammen nicht von PostFinance.

Falls Sie ein solches E-Mail erhalten, beachten Sie Folgendes:
% Klicken Sie nicht auf den Link in dem E-Mail und l6schen Sie das E-Mail.

S * Die Nummern der Streichliste/Access Card, die yellownet Nummer und das Passwort
sind Sicherheitselemente von yellownet. Geben Sie lhre Sicherheitselemente niemals
an Dritte weiter.

* Wenn Sie lhre Sicherheitselemente bereits weitergegeben haben, andern Sie sofort
Ihr Passwort und kontaktieren Sie uns. Hotline yellownet: 0848 880 480 oder
yellownet@postfinance.ch. Ausserhalb der Birozeiten wenden Sie sich bitte an die
Nummer 0848 888 877.

2 Benutzen Sie fur das Login ins yellownet keine Links, sondern ausschliesslich die
Internetadresse www.postfinance.ch.

Es geht um lhr Geld!

Wir machen Sie darauf aufmerksam, dass Sie personlich fur die Sicherheitselemente von
yellownet verantwortlich sind. yellownet ist sicher. Wenn Sie aber lhre Sicherheitselemente
weitergeben, kénnen Sie zu finanziellem Schaden kommen.

PostFinance wird Sie niemals mittels E-Mail zur Bekanntgabe Ihrer Sicherheitselemente
auffordern.
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